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RFC000032 - Autenticacdo Aplicacdes On-Premises

Resumo

Definir uma solu¢do que permita a autenticacdo das aplicagcdes TOTVS On-Premises junto ao TOTVS
Identity bem como uma solucdo de autenticacdo de contingéncia para quando este ultimo estiver
indisponivel.

Contexto e necessidade

O projeto de modernizacdo dos ERPs, também conhecido como projeto Jupiter, tem como uma de suas
premissas principais a integracao das aplicacoes On-Premises as aplicacoes TOTVS Apps.

Para que isso seja possivel os processos de autenticacdo destas aplicacoes devem estar integrados,
compartilhando, dentro do possivel, as mesmas credenciais de acesso, evitando que o usuario tem que
realizar multiplos procedimentos de autenticacdo, um para cada aplicacdo que ele deseje acessar.

Contudo, e compreendendo que nem sempre o servico de autenticacdo (TOTVS Identity) pode estar
disponivel, como por exemplo na auséncia da infraestrutura de comunicacdo com a Internet, precisamos
oferecer um processo de autenticacdo de contingéncia para que as aplicacdoes On-Premises possam ser
utilizadas neste cenério.

Norteadores da proposta
Visando atender as necessidades acima mencionadas, devemos fornecer:

« Uma definicdo de qual protocolo/solucdo deve ser utilizada no processo de autenticacdo junto ao
TOTVS Identity.

« Uma definicdo de qual protocolo/solucdo deve ser utilizada no processo de autenticacdo de
contingéncia.

Opcoes consideradas

No que diz respeito aos protocolos e solucdes de autentica¢do, foram analisados:

¢ O fluxo ROPC do protoloco de autenticacdo OAuth?2 utilizando ROPC (fluxo de password), que ja foi
depreciado devido a varias falhas de seguranca, como explicadas em mais detalhes neste artigo
(Don't use the OAuth password grant type).

e O protocolo de autenticacdo OIDC (OpenID Connect), que tem como premissa o protocolo OAuth?2,
porém utilizando de authorization code e client credentials, e ja é um protocolo suportado por
algumas aplicacoes da TOTVS.

« O protocolo de autenticacdo TOTP (Time-based One-Time Password), comumente utilizado como
MFA (Multiplo Fator de Autenticacdo).

Proposta

Utilizar o protocolo OIDC como fluxo principal de autenticacao, e o TOTP como fluxo alternativo de
autenticacdo quanto (e somente quando) o TOTVS Identity ndo puder ser acessado (contingéncia).
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Papéis envolvidos no fluxo de autenticacdo

RESOURCE OWNER = USUARIO

CLIENT = FRONTEND DA APLICAGCAO
RESOURCE SERVER = BACKEND DA APLICACAO
AUTHORIZATION SERVER = ACCOUNTS

IDP = IDENTITY

Fluxo de Autenticacdao OIDC

N =

. O USUARIO, no NAVEGADOR, acessa 0 endereco do FRONTEND

. O FRONTEND tenta acessar uma APl SEGURA do BACKEND

. O BACKEND verifica que a requisicdo ndo tem um TOKEN DE APLICACAO e retorna um 401 (NAO
AUTORIZADO)

. O FRONTEND verifica que houve um retorno 401, que ndo existe um REFRESH TOKEN e o TOTVS
Identity esta disponivel

. O FRONTEND gera um STATE e chama a APl de AUTHORIZE do ACCOUNTS passando:

grant_type = authorization_code

state = < STATE gerado pelo FRONTEND >

response_type = code

scope = < id da APLICACAO >

client_id = < id da credencial daquela instancia da APLICACAO >
redirect_uri = < url da APLICACAO que fara a troca do token >

6. O APl de AUTHORIZE do ACCOUNTS valida se a REDIRECT_URI é vélida para o CLIENT_ID informado

. O APl de AUTHORIZE do ACCOUNTS gera um CODE e retorna um redirect para a tela de LOGIN do
IDENTITY

8. O IDENTITY apresenta a tela de LOGIN para o USUARIO

. O USUARIO informa suas CREDENCIAIS:

e-mail
password

10. O IDENTITY valida as CREDENCIAIS e informa o ACCOUNTS que o CODE acima esta autorizado

11.

O ACCOUNTS retorna um redirect para a REDIRECT_URI passando:

code =< CODE >
state = < UUID gerado pelo FRONTEND no inicio do fluxo >

12. O FRONTEND valida o STATE recebido e chama a API de TOKEN do BACKEND passando o CODE

recebido

13. A API de TOKEN do BACKEND chama a API de TOKEN do ACCOUNT passando:

d

- grant_type = authorization_code

- code = < CODE autorizado >

- header authorization = < basic (base64) da credencial daquela instancia
a APLICACAO >

14. A API de TOKEN do ACCOUNTS retorna:
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- access_token = < TOKEN opaco de acesso >
- token_type = Bearer
- refresh_token = < TOKEN opaco para refresh >
- expires_in = < TIMEOUT em segundos = 1200 >
- id_token = < JWT com informagées do USUARIO >
15. A API de TOKEN do BACKEND gera e retorna para o FRONTEND:
- token da aplicacéo
- refresh token

16. O FRONTEND recebe o TOKEN DE APLICACAO e passa a injetar (HEADER ou COOKIE) em todas as
requisicoes para o BACKEND
17. O FRONTEND tenta acessar novamente a APl do BACKEND, agora com sucesso

Fluxo de Refresh OIDC

1. O FRONTEND tenta acessar uma APl SEGURA do BACKEND

2. O BACKEND verifica que a requisicdo tem um TOKEN DE APLICACAO mas o mesmo estd EXPIRADO e
retorna um 401 (NAO AUTORIZADO)

3. O FRONTEND verifica que houve um retorno 401, que existe um REFRESH TOKEN (que é um COOKIE)

4. O FRONTEND chama a APl de TOKEN da APLICACAO informando:

o grant_type =refresh_token

5. A API de TOKEN do BACKEND chama a API de TOKEN do ACCOUNTS passando:
- grant_type = refresh_token
- refresh_token = < REFRESH_TOKEN >
- header authorization = < basic da credencial daquela insténcia da
APLICAGAO >
6. A API de TOKEN do BACKEND retorna:
- token da aplicacéo
- refresh token

Fluxo de Autenticacdo TOTP

1. O USUARIO, no NAVEGADOR, acessa o endereco do FRONTEND

2. O FRONTEND tenta acessar uma APl SEGURA do BACKEND

3. O BACKEND verifica que a requisicdo ndo tem um TOKEN DE APLICACAO e retorna um 401 (NAO
AUTORIZADO)

4. O FRONTEND verifica que houve um retorno 401, que nao existe um REFRESH TOKEN e que o TOTVS
IDENTITY nao esta disponivel

5. O FRONTEND chama a tela de LOGIN TOTP da APLICACAO

6. 0 BACKEND apresenta da tela de LOGIN TOTP

7. O USUARIO informa suas CREDENCIAIS:
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o e-mail
« token temporario gerado por um gerador de tokens

8. A API de LOGIN TOTP do BACKEND valida as CREDENCIAIS chamando o
VALIDADOR TOTP
9. A API de LOGIN TOTP do BACKEND retorna um redirect para API de TOKEN do
BACKEND
10. A API de TOKEN do BACKEND gera e retorna para o FRONTEND:

- token da aplicacéo

- refresh token

11. O FRONTEND recebe o TOKEN DE APLICACAO e passa a injetar (HEADER ou COOKIE) em todas as
requisicoes para o BACKEND
12. O FRONTEND tenta acessar novamente a APl do BACKEND, agora com sucesso

** Os endpoints acima de TOTP do BACKEND sé devem estar acessiveis em tempo de CONTINGENCIA, para
evitar que esse fluxo sejam utilizados indevidamente.

Fluxo de Refresh TOTP

1. O FRONTEND tenta acessar uma APl SEGURA do BACKEND

2. O BACKEND verifica que a requisicdo tem um TOKEN DE APLICACAO mas o mesmo estd EXPIRADO e
retorna um 401 (NAO AUTORIZADO)

3. O FRONTEND verifica que houve um retorno 401, que existe um REFRESH TOKEN (que é um COOKIE)

4. O FRONTEND chama a APl de TOKEN do BACKEND informando:

« grant_type =refresh_token

5. A API de TOKEN do BACKEND retorna:
- token da aplicacéo
- refresh token

Neste cenario a aplicacdo fica reponsavel por gerar (e validar) também o REFRESH TOKEN.
Consequéncias

Consequéncias da proposta acima:

APl de TOKEN

Implementacdo de uma API (endpoint HTTP) para a geracao de tokens.
Esta APl deve suportar tanto o fluxo OIDC quanto o fluxo TOTP, quando nao hé interacdo com o
ACCOUNTS, seja para a geracao, seja para o refresh do mesmo.

Configuracdao TOTP
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Implementacdo de uma funcionalidade que permita ao usuario configurar o TOTP em gerador de tokens.
O usuario pode acessar essa funcionalidade a qualquer tempo desde que ja esteja logado na aplicacao.
O usuario pode utilizar qualquer gerador de tokens disponiveis nas plataformas Android ou IOS, ou até
mesmo como extensdes que sdo encontradas em alguns navegadores.

O administrador pode acessar essa funcionalidade em nome de outro usuario, caso o mesmo ainda nao
tenha realizado essa configuracao.

O administrador deve obrigatoriamente configurar o seu TOTP, visto que ele mesmo ndo teria acesso em
tempo de contingéncia.

A aplicacdo pode optar por utilizar alguma biblioteca de mercado para a geracdo do QRCODE ou entdo a
ferramenta TOTVS TOTP Server, detalhada mais abaixo.

Autenticacao de contingéncia

o Baixe um aplicative de autenticagao

@& App Store

B Faga a leitura do QR Code ou copie a chave eletrdnica

QR Code Chave eletrénica

9 Insira o cédigo de 6 digitos

Cédigo de autenticagio

Login TOTP

Implementacdo da tela de LOGIN TOTP da APLICACAO, baseado num template HTML funcional que sera
disponibilizada num repositério posteriormente.
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® ToTVS

Entrar

15ira seu token de autenticacac para
acessar 0 TOTVS PROTHEWUS

Usuario

Token

TOTVE IDEMNTITY 2024

APl de LOGIN TOTP

Implementacdo de uma API (endpoint HTTP) para a validacdo das credenciais (email e token TOTP)
informadas pelo usuério.

A aplicacdo pode optar por utilizar alguma biblioteca de mercado para essa validacdo ou entdo a
ferramenta TOTVS TOTP Server, detalhada mais abaixo.

Single Sign-On (SSO)

O Single Sign-On entre as aplicacbes OnPremises e as aplicacdes TOTVS APPs, onde o usuario ndo precisa
reapresentar suas credenciais de acesso (Login), é possivel desde que o processo de autenticacdo OIDC seja
realizado numa mesma sessdo do navegador, para que os COOKIES de autenticacdo (do TOTVS Identity)
podem ser compartilhados entre as execucdes dos fluxos de autenticacao.

Chamadas as APIs dos TOTVS APPs

As integracdes maquina para maquina, ou seja, as chamadas as APIs dos TOTVS APPs a partir do BACKEND
da APLICACAO, devem utilizar tokens gerados via Client Credentials.

Client Credentials

Toda e qualquer instalacdo de uma aplicacdo deve possuir uma Client Credential especifica, necessaria para
as chamadas ao ACCOUNTS ou para os TOTVS APPs.

Essas Client Credentials sdo geradas pela plataforma de provisionamento, mas devem ser configuradas nas
instancias das aplicacoes.
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Sobre o TOTP Server

O TOTP Server é uma ferramenta, na forma de um executdvel, que pode ser utilizada para fazer a
configuracdo e a validacdo dos tokens TOTP acima mencionados.

Ela pode ser utilizada como um comando no sistema operacional ou como um servico HTTP, neste ultimo
caso deve ser instalado no mesmo servidor do BACKEND da aplicacdo, para que ndo ocorra o trafego das
chaves TOTP pela rede.

TOTPServer server [port:3000]

TOTPServer generate
< url|grcode >

< applicationname >
< secretkey >

TOTPServer validate
< tokentovalidate >
< secretkey >
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