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1. Objetivo Desse Documento

Este documento tem o objetivo orientar o usudrio sobre a utilizacdo das funcionalidades de assinatura de

documento do TOTVS Assinatura Eletronica.

2. Sintese
2.1. O que é o TOTVS Assinatura Eletronica?

O TOTVS Assinatura Eletronica, consiste em um ambiente online, para assinatura de documentos. Com essa
ferramenta € possivel publicar um documento, para que ele seja assinado de forma digital através do certificado
A1 ou eletronicamente, sem a necessidade de possuir o documento fisico. As assinaturas pelo TOTVS Assinatura

Eletrénica equivalem a uma assinatura de préprio punho e o documento é valido juridicamente.

3. Tutorial

3.1. Acesso ao TOTVS Assinatura Eletronica

A ferramenta esta disponivel para acesso através do link abaixo:

https://totvssign.totvs.app/webapptotvssign/#/auth

Ao acessar o site, sera exibida na Tela inicial, as opgbes de tipo de usuario no qual deseja realizar o login. Para

0s usuarios que sdo colaboradores internos, selecione a opgao “colaborador”. Caso vocé seja um

cliente/fornecedor acesse a opgao “Usuario externo”.

Colaborador
Funcionario TOTVS

o Externo
m Usudrio externo
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i~ Usudrio externo |

Login
E-mail
Digite seu e-mail
Senha
Digite sua senha
Esqueceu a senha?
Entrar

Nao possui uma conta? Cadastre-se aqui!

3.2. Cadastro

Apos selecionar o tipo de usuario, caso vocé ndo possua um usuario cadastrado, cligue na opgdo “Cadastre-se

aqui” abaixo da sessdo de login.

E-mail
Digite seu e-mail
Senha

Digite sua senha

Esqueceu a senha?

Login

Entrar

MN&o possui uma contajCadastre-se aquil
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Na tela de cadastro, preencha os campos com os dados do usuario seguindo as regras abaixo:

Apds preencher os dados de cadastro clique no botao “Cadastrar”.

Nome Completo: Campo obrigatorio;

®

E-mail: Campo obrigatério. Caso seja colaborador/interno o e-mail deve corresponder ao e-mail

corporativo da empresa (ex: colaborador@totvs.com.br);

Empresa Licenciada: Este campo somente sera exibido para colaboradores e caso o sistema identifique

uma empresa licenciada vinculada ao seu e-mail. Sendo assim, vocé devera selecionar a empresa.

CPF: Campo obrigatdrio. Devera conter 11 digitos correspondentes a um CPF valido;

Senha: Campo obrigatdrio. Possui as seguintes regras:

o Deve conter no minimo 5 cararectes;

o Deve conter pelo menos 1 caracter maitsculo (A-Z);

o Deve conter pelo menos 1 caracter minusculo (a-z);

o Deve conter pelo menos 1 digito (0-9);

o Deve conter pelo menos 1 caracter especial (@#$~&*);

Confirme a Senha: Campo obrigatério. Deve ser correspondente ao campo

anteriormente;

“Senha” digitado

Nome completo

Digite seu nome

E-mail
co\aborador@totvs.com.br{
® E-mail valido
ERE
Digite seu CPF
® CPF Valido
Senha

Digite sua senha

® No minimo 5 caracteres
® No minimo uma
® No minimo uma
® No minime um nd
® No minimo um ca

Confirme a senha
Confirme sua senha

® As senhas devem ser iguais

Ja possui uma conta? Entrar!

Cadastre-se

Cadastrar
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Cadastre-se

Nome completo

Digite seu nome

E-mail
colaborador@totvs.com.br

L

CPF

Digite seu CPF

Empresa

Selecione uma empresa licenciada v

Selecione uma empresa licenciada
53113791000122 - TOTVS SERVICOS
53113791001285 - Fabrica de Software BH
Digite sua senha

Confirme a senha

Confirme sua senha

Entrar!

Obs.: O botao “Cadastrar” somente sera habilitado, apds o preenchimento correto dos campos.

Apds finalizar, uma mensagem sera exibida informando que o cadastro foi realizado com sucesso.

Verifique seu e-mail

Para sua segurancga € protecdo de sua conta, estamos solicitando a confirmagdo do seu enderego de e-mail.

Reenviar e-mail

Entrar!

Um e-mail serd enviado para a sua caixa de entrada (verifique também na caixa de spam caso ndo encontre o

documento) e vocé devera seguir as instrucdes do e-mail para confirmar seu cadastro.
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Confirmag&o de e-mail Caixa de entrada x & B

Totvs Sign <totvssign@rotvs.com br> 1109 (hé 30 minvios) Yy 4
para mim ~

@® Totvs

sign

Ola Diego!

Vocé solicitou o cadastro da sua conta no Totvs Sign. Clique no botao abaixo
ou clique aqui para confirmar seu e-mail.

confirmar e-mail

S¢ vocé nio solicitou ¢ cadastro no Totvs Sign, pode ignorar com seguranga este e-mail. Somente uma
pessoa com acesso 20 seu e-mail pode ativar sua conta.

@ rorvs/

3.3. Login

Apds selecionar o tipo de usuario, caso vocé ja possua um usuario cadastrado, realize o login. Para
colaborador/interno o login deve ser realizado com o usudrio de rede ou e-mail corporativo. Se for um
cliente/fornecedor realize o login com o e-mail informado no momento do cadastro. Apds preencher o login e

senha clique no botdo “Entrar”.

Obs.: O botao “Entrar” somente sera habilitado, apds o preenchimento dos campos.

Login
E-mail
colaborador@totvs.com.br

Senha
..Cll....|

Esqueceu a senha?

Cadastre-se aqui!

3.4. Alterando a senha

Caso seja necessario alterar a senha ou por motivo de esquecimento, clique na opgdo “Esqueceu a senha?”

presente na tela de login.
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Login
E-mail

Digite seu e-mail

Senha

Digite sua senha

Esqueceu a senha?

Cadastre-se aqui!

Sera exibido um campo para vocé informar o seu e-mail.

Esqueceu a senha?

E-mail

Digite seu e-mail

Entrar!

Informe o e-mail e clique no bot&o [ e ]

Esqueceu a senha?

E-mail

co\aborador@tut\rs.com.br{

Enviar

Entrar!

Um e-mail serad enviado para a sua caixa de entrada (verifique também na caixa de spam caso ndo encontre o

documento) e vocé devera clicar no link do e-mail para redefinir sua senha.
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Redefinir senha Gaixadeentiada x -

Totvs Sign <totvssion@totvs com br> 1151 (hEsminutes)  fY &
paramim «

®orvs

Ola Diego!

Vocé solicitou alteracio de senha da sua conta no Totvs Sign. Clique no botio
abaixo ou clique aqui para redefinir sua senha.

Redefinir senha
Se vocé o solicitou uma

, pode ignorar
Pess0a com acesso ao seu e-mail pode redefinir sua senha da conta.

. Somente uma

©Totvs/

Informe os dados da nova senha nos campos que serdo exibidos e clique no botdo BT

Alterar sua senha

Nova senha

Digite sua nova senha

uma letra ma ula
minimo um caractere especia

Confirme sua nova senha

Confirme sua nova senha

Ja possui uma conta? Entrar!

3.5. Assinando um documento

Para realizar a assinatura de um documento, realize o login e encontre o documento que ird assinar na tela principal.

Contrato-01.pdf

@ C

Cligue no documento e aguarde seu contetido ser carregado. Leia até ultima pagina para que o botdo
“Proxima Etapa” seja habilitado e, em seguida, clique nele para dar prosseguimento ao processo de assinatura.
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@ Informacdes

]

Documento

Contrato-01.pdf

Apos clicar no botdo “Proxima etapa”, sera exibido os campos para informar os dados de assinatura.

< Acdes do documento

Tipo da assinatura

Assinar digitalmente hd

Certificado digital

Selecione um certificado digital v

|Digite a senha do certificado

B Concordo em usar assinaturas e registros eletrﬁnicos,l

Cancelar

Para assinar digitalmente selecione a opgao “Assinar digitalmente”. Com essa opcao a assinatura sera digital

através de um certificado A1l valido. Selecione o certificado e insira o PIN correspondente a ele.

Se preferir vocé pode optar por assinar o documento eletronicamente clicando na opcao “Assinar Eletronicamente”.
Os campos “Certificado” e “PIN” ficarao desabilitados e a assinatura sera realizada a partir dos seus dados de

usuario (nome, CPF e IP da maquina).
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< Acbes do documento

Tipo da assinatura

| Assinar eletronicamente v

| B Concordo em usar assinaturas e registros eletrc“:nicos.l

Assinar documento |

Cancelar

Marque a opcao “Concordo em usar assinaturas e registros eletronicos” e clique no botdo “Assinar documento”. O
documento serd assinado, as informacgdes serdo gravadas no documento conforme a opcao de assinatura

escolhida.

3.6. Rejeitando o documento

Clique no documento que deseje rejeitar e em seguida clique no botao "Proxima etapa” conforme descrito no item

3.7. Logo apos, clique no botdo “Rejeitar”.

< Acgdes do documento

Tipo da assinatura

Assinar eletronicamente v

[ Concordo em usar assinaturas e registros eletronicos.

. e ]

Cancelar

Uma janela serd exibida solicitando que descreva o motivo da rejeicdo do documento. Preencha esse campo e

cligue no botdo “Rejeitar”.
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Informe um motivo para
rejeicao!

3.7. Adicionando assinantes em um documento publicado

E possivel também, adicionar novos assinantes & um documento j& publicado. Para isso, clique no documento em
guestao e em seguida clique na opcdo “Destinatarios” no canto superior direito da tela. Logo apds, informe os novos
destinatarios e selecione o respectivo papel de acordo com a finalizade pretendida. Por fim, clique no botdo “Adicionar
destinatario(s)”.

2. Destinatarios
Destinatarios

E-mail do destinatario -

Assinar -

Adicionar destinatario(s)

Um e-mail serd enviado ao(s) assinantes(s) e o documento ficard pendente de sua assinatura.

3.8. Realizando down/oad do documento

A\ /4
.

Clique no documento que deseje fazer o download e em seguida clique no icone
tela e selecione uma opgao.

no canto superior direito da
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Contrato-01.pdf

€0

H]

[«

Original

[+

Manifesto

(3

Documento digital

[«

Todos os documentos

Escolha o tipo de download dentre as seguintes opgoes:
e Manifesto: Documento com o protocolo das assinaturas na Ultima pagina, em formato PDF;
e Original: Documento original submetido ao TOTVS Assinatura Eletronica;

o Documento digital: Documento digital para validacdo no site do governo (https://verificador.iti.gov.br);

e Todos os documentos: Arquivo “zipado” com os dois documentos.

Apds clicar em uma das opgOes o arquivo sera baixado. Para o documento “manifesto” a pagina de protocolo das

assinaturas é exibida da seguinte forma:
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PROTOCOLO DE ASSINATURA(S)

Confrato prestagio de servigo_12_03_2020

O documento acima foi proposto para assinatura digital atrawés da plataforma de assinaturas Totvs Sign. Para
varificar a autenticidade das assinaturas clique nesia nk
hitp:fabricabh.brazilbouth.cloudapp.azure. comfVerficadorD eAssinatuas #isearch?codigo=55-D4-D8-4C-B5-60-
4C-D3-E0-EB-27-TD-E6-36-54-41-AT-E3-23-80 acessa o site
hitp:fabricabh.brazilbouth.cloudapp.azure. comfVerficadorD eAssinaturas $isearch e digite o codigo abaiao:

CODIGO: 55-D4-D8-4C-85-6D-4C-DO-E0-EB-27-TD-E6-36-5A-A1-AT-E3-23-00

Os) nome(s) indicado(s) para assinatura, bem como seu|s) status &(s8o):

" - AMTI2020 10:29:57 AM
Status: Assinado eletronicamants, mediants senha de rede, pessoal & intransfariel

Vocé pode clicar no link descrito no protocolo ou se preferir utilizar o QRCode para acessar o site “Verificador de

Assinaturas”, que ira validar o Aash (cédigo Unico do documento) e identificar os assinantes.

® Totvs

Assinatura valida!

Este documento foi assinado corretamente através do portal de assinaturas da TOTVS,

Assinantes do documento

0\’ 15/04/2029 Ov 15/04/2020

171058 ™ 1719:59
| ]
— —
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3.9. Pesquisando pelos documentos

Logo apos o login, é exibida a tela principal do TOTVS Assinatura Eletronica. Nela, é apresentado os documentos que

estao aguardando a sua assinatura.

~ Pendentes comigo

Contrato-02.pdf

@0

SEa -

Caso queira visualizar documentos ja assinados por vocé, filtrar pelo status ou encontrar um documento especifico,
utilize os recursos descritos abaixo:
1- Campos de pesquisa: Campos para realizar a pesquisa do documento. E possivel filtrar por “todos” ou
“Pendentes comigo” e informar a descrigdo do documento no campo “pesquise pela descricao”;
2- Situacao do documento: Opcao para filtrar pela situacdo do documento, sendo “Pendentes”,
“Finalizados” ou “Rejeitados”;
3- Paginacao dos documentos: Caso exista varios documentos, a lista de documentos serd paginada.

Vocé podera navegar entre as paginas clicando nesse campo;
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Documentos

~ Pendentes comigo

Contrato-02.pdf
é0

~ Todos

Aviso_Férias.pdf
é0

Contrato-06.pdf
é0

Pesquise pelo nome do documento ou e-mail

TS TN 2

BERE=

BER=

BEE=

Contrato-03.pdf
@0

Contrato-04.pdf
é0

Contrato-07.pdf
é0

Contrato-05.pdf
é0

Contrato-08.pdf
é 2

BEE=

2 Proximo »

3

1-6del0 }

LB

BEE=
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