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NOVA FUNCIONALIDADE DE

Para as aplicacoes Gerenciador de Cartdes, Gestdo de Inadimpléncias, Fideliza, Mesa
de Crédito e Intellector, desenvolvemos a nova funcionalidade de protecao de dados
pessoais. A nova funcionalidade consiste em um novo bloqueio no Gerenciador de
Cartdes, chamado de Protecao de Dados (PD), o mesmo realiza a exclusao ou
anonimizagao dos dados sensiveis do cliente e também realiza a integracao
automatica para os demais produtos.

Gerenciador de Cartoes

Foi adicionada uma nova configuracdo de bloqueio ao Sistema, agora disponivel na
Matriz de Blogqueios do Backoffice. Vocé pode acessa-la pelo caminho Parametros ->
Configuragao Processadora -> Matriz de Bloqueio. Esse novo bloqueio, identificado
pelo cédigo (PD) e descrito como 'Protecdao de Dados', foi projetado para aprimorar a
seguranca de dados no sistema e nao pode ser editado. No entanto, caso necessario,
€ possivel editar apenas a descricdo do bloqueio na Matriz de Bloqueios.

Matriz de Blogueios

Matriz de Bloqueios [

cODIGO DESCRIGAD DESBLOQUEAVEL PERM. BLOQ POR USUARIOS PERM. DESB POR USUARIOS
PD PROTECAO DE DADOS Nao sim NZo =
Exibindo 1a 1 de 1 registro “ 10

Imagem 1 - Menu da Matriz de Bloqueios com o filtro pelo blogqueio de Protecdo de Dados (PD).
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Watiz de Bioqueios
Matriz de Blogueios @
Cédiga  PD Descricio  PROTEGAO DE DADOS
Aplicével Em
Blogueio de Conta Sim L Bloque de Carldo Nao A
Efeitos bloqueantes Produzidos
Padrio
Bloqueio Compra Sim L] Bloqueio Emprestimo  Sim v Blogueio Saque  Sim
Blogueio inclusdo Adicionais Sim v Bloguei Emissao Sim v Blogueio Seguro Ofertavel Sim
Emissdo de novo cardo  Nao *  Blogueio Envio Correspondgncia  Sim >
auomatico
Cx i Bloqueio para Externos
SISTEMA PERMITE DESBLOOUEAR
Condigbes Impeditivas a Aplicagio do bloqueio
Aplicado & Titularidade Ambos v Obrigatoriedade Motivo Nao v
Validagio Doc. x Senha Mo se Aplica -
Qorigatoriedade Documento Nao v Obrigatoriedade Senha Niao v
Condigbes Impeditivas a Remogéo do Blogueio
Desbloquedvel Nao v Atualzacdo de Cadastro (dias) 0
‘Obrigatoriedade Motivo Nio v
Validacdo Doc. x Senha Ndo se Aplica v
Qurigatoriedade Documento Nao -
Obrigatoriedade Senha Nao -
Condigio de por Usuérios/
Blogueo Manual  Sim x Desblogueavel Manualmente  Néo A
Qutros Efeitos Produzidos na Aplicagdo do Bloqueio
Emissao denove canao  Nao v
auomatico
Bloqueio Envio Correspondéncia Sim *  Enviar Solicitagio de Desbioqueio Néo L
Enviar Outra Processadora Nio -
Desconsicerar Envio de Limites  Sim v
Mo permile Antecipacio de  Sim ¥ Nao permile Anlecipacdo de Sim v

Fatura Corte

Nao permite Atualizacdo de divida Sim
de fatura em alraso em boleto

Fatura Boleio

Imagem 2 - Menu de Edicdo do bloqueio Protecdo de Dados na Matriz de Blogueios.
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Regras para a aplicacao do bloqueio PD

Para aplicar o bloqueio de Protecdo de Dados (PD), € necessario que o cliente nao
possua nenhuma divida em aberto ou saldos credores. Caso haja alguma divida em
aberto ou saldo credor, o Sistema ndo permitird a aplicacao do bloqueio.

Aplicacao do bloqueio PD através do Portal Atendimento

Ao iniciar o atendimento do cliente, é possivel incluir o bloqueio PD por meio do menu
de Bloqueio/Desbloqueio de Conta no Portal Atendimento.

DIimMmensa 0/03203 1 @ =&
=] oo oo
Cadasto a Rebekah Mayer (Titular) g -
Cartao [+] Conta: 1386205 CPF: **.701.553-
Conta [+] -
erato g Bloqueio / Desblogueio de Conta
Blogueio / Desbloqueio = Codigo Blogueio | PROTECAQ DE DADOS x v
Blogueio / Desblogueio Cartao

Blogueio / Desbloqueio Conta

Imagem 3 - Menu Bloqueio/Desbloqueio Conta no Portal Atendimento.

No caso de o cliente possuir dividas em aberto e/ou saldo credor, ao tentar aplicar o
bloqueio PD, o Sistema retornara uma excecao informando que ndo é possivel realizar
o bloqueio devido a existéncia de contratos ativos na conta.

Erro Utilize ESC para cancalar u

Processo invélido.

« Nao & possivel incluir o blogueio. Conta possui contratos abenos.

Ok

Imagem 4 - Mensagem de Excecdo caso ndo seja possivel realizar a inclusdo do bloqueio de Protegcdo de Dados.
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Caso o cliente esteja apto para receber o bloqueio, o sistema exibira uma mensagem
de confirmacao (Imagem 5). Isso ocorre porque, apds a confirmagdo, o atendimento
do cliente ndao podera mais ser iniciado, e o usuario sera redirecionado para a tela
inicial do sistema para encerrar a operacao.

A conta do cliente ndo estara mais disponivel no sistema e todos seus dados sensiveis
serdo excluidos do banco de dados.

Confirmagéo

Imagem 5 - Mensagem de aviso para confirmagao da inclusdo do bloqueio de Prote¢do de Dados.
Aplicacao do bloqueio PD através do Processamento Noturno (Batch)

A nova funcionalidade permite a aplicacao do bloqueio PD em lotes, por meio do
processamento noturno (batch). As contas impactadas neste fluxo sdao as com status
de rejeitadas/nao aprovadas e aprovadas porém sem nenhuma
movimentacao/utilizacdo do cartao.

Para ativacao da aplicagcao do bloqueio PD através do processamento noturno, foram
criados os parametros ATIVA_BLQ_PD_REJEITADOS e ATIVA_BLQ_PD, 0s mesmos
sao configurados somente no banco de dados através da tabela t411pasi.

O parametro ATIVA_BLQ_PD_REJEITADOS ¢ responsavel por ativar a busca das
contas rejeitadas/nao aprovadas para serem bloqueadas, ja o parametro
ATIVA_BLQ_PD ¢ responsavel por ativar a busca das contas aprovadas porém sem
nenhuma movimentacao/utilizacdo do cartao.

select * from t4llpasi where 5G PZR = 'ATI'«'A_BLQ_FD_REJEITAZ)C-S‘:I

'da do Script % [ Resultado da Consulta *

% @é} |§ SQL | Todas as Linhas Extraidas: 1 em 0,038 segundos

{ 5G_paR |4 vr_par [{; pH_ATU |4 co_usu_atu [{} m_sIT [{} co_cre_pa [{; Ds_PaR |
1 RTIVR BLQ_FD REJEITADOS 5 27/03/23 17:13:11 CRRGR A 0Ativa rotina de blogueioc PD automatico em contas rejeitadas. 5/N

Imagem 6 - Tabela t411pasi com o parédmetro de configuracdo de ativacdo para bloquear contas rejeitadas no Batch.
O campo vr_par indica se estd S = ativo ou N = inativo.
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{+5G_PAR | ve_par [ DH_ATU |4 co_usu_atu [{ m_sT |4} co_cre_par |{; Ds_Par
ATIVR BLQ PD N 14/03/23 17:13:11 CRARGA z 0Ativa rotina de blogueic PD automdtico em contas ativas sem movimentacac. S/N

Imagem 7 - Tabela t411pasi com o pardmetro de configuracdo de ativacdo para bloquear contas ativas porém sem
movimentacdo no Batch. O campo vr_par indica se esta S = ativo ou N = inativo.

Também é possivel definir a quantidade de dias corridos para a aplicacao do blogueio
via Batch. Os parametros QTDE_DIAS_INCLUSAO_BLQ_PD_REJEITADOS e
QTDE_DIAS_INCLUSAO_BLQ_PD define a quantidade de dias corridos para ativar o
gatilho que efetua o bloqueio das contas rejeitadas e das contas ativas sem
movimentagdes respectivamente. Ambos os parametros sao configuraveis somente no
banco de dados através da tabela t411pasi.

select * from tdllpasi where 56 PAR = "QTDE DIAS INCLUSAC BLQ PD REJEITRDOS';

adoScipt * | [P Resultado da Consula =
4 @ﬂ a 50L | Todas as Linhas Extraidas: 1 em 0,045 sequndos

i} s6_paR [ vr_par [} pH_aTu [ co_usu_atu [{} m_stT [} co_cre_par [ Ds_Par |
- QTDE_DIAS_INCLUSRO_BLQ PD_REJEITADOS 27/03/23 17:13:11 CRRGA A 0Quantidade de dias de contas rejeitadas para inclusac do blogueioc ED

Imagem 8 - Tabela t411pasi com a configuracdo referente a quantidade de dias para inclusdo do bloqueio PD para
contas rejeitadas/ndo aprovadas. O campo vr_par indica a quantidade de dias corridos.

{i sc_paR [ vr_Par [{} DH_aTU |4 ep_usu_amu [{ 1o_srT [{; co_crp_par [ ps_par |
1 QTDE_DIAS_INCLUSAC BLC_ED 1 14/03/23 17:13:11 CARGR A 0 Quantidade de dias de contas ativas sem movimentacao para inclusac do blogueio FD

Imagem 9 - Tabela t411pasi com a configuracdo referente a quantidade de dias para inclusdo do bloqueio PD para
contas ativas sem movimentagbes. O campo vr_par indica a quantidade de dias corridos.

A etapa responsavel pela aplicacdo do bloqueio via batch, é a etapa MANTER
BLOQUEIO ATIVIDADE.

MANTER BLOQUEIO ATIVIDADE 15:00:00 15:00:00 PROCESSADO COM SUCESSO =

Imagem 10 - BackOffice > Processamento: Rotina no processamento noturno (Batch) responsavel por realizar o
bloqueio PD de acordo com os parédmetros.
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Efeitos bloqueantes
Portal Atendimento

ApOds a aplicacao do bloqueio PD, ndo sera mais possivel realizar atendimentos no
Portal Atendimento para a conta blogueada, seja através do titular ou adicional. Caso
seja feita uma tentativa de atendimento para contas com bloqueio PD, o Sistema
emitird uma excegao com a mensagem "Cddigo da conta inexistente".

Aviso A

Codigo da conta inexistente.

Ok

Imagem 11 - Mensagem de Aviso ao tentar realizar atendimento de conta com bloqueio PD no Portal Atendimento.

Cartoes inativados

Os cartdes da conta bloqueada, seja do titular ou adicional serao inativados e nao
serd possivel realizar nenhum tipo de operagao dentro do sistema.

Anonimizacao dos Dados Sensiveis

As contas que receberam o bloqueio PD e possuem histoérico de contratos,
pagamentos, contabilizagdes e etc, terdao seus dados sensiveis anonimizados no banco
de dados, permanecendo somente informacdes historicas sem vinculo a um
determinado CPF/CNPJ.

O status da conta anonimizada é alterado para inativo, assim como seus cartoes,
desta forma a mesma se torna impossibilitada de realizar qualquer ajuste de tarifa,
ajuste de fatura, geracdo de Saldo Credor, geracao de Empréstimo Pessoal e todos os
fluxos do Menu Automacao no BackOffice.

Por questao de auditoria e rastreabilidade, sera incluida a informacdo desta
anonimizacao na tabela t416lopd do banco de dados.
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select [lopd,* from totvscard processador.t4l6lopd lopd WHERE tp ope = 'A';

O~ | & K ¥F ¥ CH B <€ H En-B-

| |coaop |cpcc [ipsts |tp_opre |ps_ERR ID_SIT |cD_USU_ATU [oH_ATU

K 1181 1379209 S A A i 11/04/2023 18:14:38
1202 1377805 S A “[a in) 11/04/2023 1826:54
1203 1380407 § A A i) 11/04/2023 18:27:37 ~
1204 1365417 § A A PROCESSAMENTO | 11/04/2023 18:28:01 ~

Imagem 12 - Tabela t416lopd com as contas que passaram pelo processo de anonimizacdo dos dados sensiveis. O
campo tp_ope = “"A” indica que o tipo de operacdo é a anonimizacdo de dados.

Caso o cliente opte por ter um novo relacionamento, sera possivel realizar um novo
cadastro normalmente.

Exclusdao da conta

As contas que foram rejeitadas pela analise de crédito ou que estdo aprovadas porém

ndo tiveram nenhuma movimentagdo, terdo todos seus dados excluidos no banco de
dados.

Por questao de auditoria e rastreabilidade, sera incluida a informacdo desta exclusao
na tabela t416lopd do banco de dados.

gelect l].opd.* from totvscard processador.t4l6lopd lopd WHERE tp ope = 'E'

g2~ | a 9 ¥ ¥ C oM B = 0 £a-E-~
colop _|cocc _|ipsts _[tP.oPE _[psFRR _[IDSIT _|cD usu ATU |DH.ATU
P o1 521 1170013 S E A 8 11/04/2023 11:45:39
2 561 1169805 S E = 8 11/04/2023 11:59:28 ~
3 801 1170205 S E A 8 11/04/2023 14:27:44 ~
4 821 1170207 S E =a PROCESSAMENTO 11/04/2023 14:30:45 ~

Imagem 13 - Tabela t416lopd com as contas que passaram pelo processo de exclusdo. O campo tp_ope = “"E” indica
que o tipo de operacdo é a exclusdo dos dados.

Caso o cliente opte por ter um novo relacionamento, sera possivel realizar um novo
cadastro normalmente.

Integracao com os demais produtos

Através do fluxo de mensageria, foi criado uma comunicacao aos demais produtos que
integram ao Gerenciador de Cartdes. Este fluxo monitora as contas que receberam os
bloqueios PD para informar aos demais produtos de forma assincrona.
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1.6.1 Mesa de Crédito

No produto Mesa de Crédito, os CPF’s/CNPJ]’s que possuem historicos de analise de
crédito terdo todas suas informacdes e movimentacdes excluidas do banco de dados.

Saolicita
exclusao

"'f'l s Integracdo
é H automatica
-
Usuario -— - v ‘g\ﬂv

Mesa de

Crédito

Gerenciadaor de
Cart8es

Conta rejeitada

efou sem
Processamento movimentagdes
MNoturno - Batch
Gerenciador de Sim
Cartdes Exclui dados do < Possui

cliente. Propostas

Finaliza o processe.

Imagem 14 - Desenho que demonstra o fluxo de integracdo entre o Gerenciador de Cartdes e a Mesa de Crédito.

DI 1o
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1.6.2 Intellector

DIMeNnsa 'D

No produto Intellector, os CPF’s/CNPJ’s que possuem historicos de politicas terdao todas
suas informacdes e movimentacgdes excluidas do banco de dados.

Solicita
exclusao

™
-

Usudrio

Processamento

Noturno - Batch

Gerenciador de
Cartdes

Conta rejeitada
e/ou sem
movimentagdes

Y

Integracao r v] r'

automatica _lhl_

Gerenciador de
Cartées

Intellector

Possui
Paliticas

Exclui dados do
cliente.

Finaliza o processo.

Imagem 15 - Desenho que demonstra o fluxo de integracdo entre o Gerenciador de Cartdes e o Intellector.

Dl u
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1.6.2 Fideliza

No produto Fideliza, os CPF’s/CNPJ’s que possuem cadastro, porém sem nenhuma
pontuacgao, terdo seus cadastros excluidos do banco de dados.

Solicita
fﬂ.ﬁ exclusao -
gy I Integragao 000 &
- automatica
Usuario >
Fideliza
Gerenciador de
Conta rejeitada Gaides
e/ou sem
Processamento movimentagoes
Noturno - Batch
Gerenciador de
Cartbes Exclui dados do Possui

cliente. pontuagao

lsim

Finaliza o processo.

Imagem 16 - Desenho que demonstra o fluxo de integracdo entre o Gerenciador de Cartoes e o Fideliza.

DI =
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Gestao de Inadimpléncia

No produto Gestdo de Inadimpléncia, os CPF’s/CNPJ’s que possuem historicos de
cobrangas, terdo seus dados sensiveis excluidos do banco de dados.

Exclusao do cliente via integracao com o Gerenciador de Cartoes

Os clientes que possuem histéricos de cobrangas, ao receberem o bloqueio PD do
Gerenciador de Cartdes tem seus dados sensiveis excluidos no banco de dados,
permanecendo somente informacgdes histéricas sem nenhum vinculo com um
determinado CPF/CNPJ. Caso exista cobrancas abertas o processo de anonimizacao
nao sera realizado.

O CPF/CNPJ] excluido ndo estara mais disponivel para realizar nenhum atendimento e
consecutivamente nenhuma cobranga.

Caso o CPF/CNP] tenha novas cobrancas, um novo cadastro sera gerado sem nenhum
impacto.

Por questao de auditoria e rastreabilidade, sera incluida a informacdo desta
anonimizagao como um histérico de cobranca, visivel somente no banco de dados
através da tabela gid_hist_cob.

13
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1.6.4.2 Exclusao do cliente via Menu Funcionalidade no Atendimento Online

Foi adicionado no Atendimento Online, dentro do menu de funcionalidades, a opgao de
Excluir Cliente. Ao iniciar o atendimento do cliente, o cobrador podera excluir as
informacgdes sensiveis do mesmo, desde que tenha a permissdo no Portal
Administrador para utilizar a funcionalidade e o cliente nao tenha cobrancas abertas.

Menu Funcionalidades Wilize ESC para cancelar n

FUNCIONALIDADE

Alterar Acdes de Cobranca

Cancelar Suspensdo de Cobranca
Excluir Cliente

Editar Dados Clients

Incluir Histdrico de Cobranca
Realizar Acordo

Realizar Blogueio/Desbloqueio Conta
Realizar Follow up de Parcelas
Solicitar Enriquecimento de Base
Solicitar Retirada de Assessoria

Suspender Cobranca

o, o0o/o O o |0 |0 O 0|0 0O O

Histdrico do Atraso

cos

Imagem 17 -Nova funcionalidade “Excluir Cliente” através do menu Funcionalidade do Atendimento Online.

No momento em que o atendente seleciona a opgao “Excluir Cliente” e clica em
Executar, é exibido uma mensagem de confirmacgao, deixando claro que a acdo é
irreversivel conforme mostrado na imagem 18.

Confirmacéo

Deseja mesmo excluir o chente em atendimento?

A aco € irreversivel, todos os dados sensiveis serdo ocultados, o atendimento serd
encerrado € o CPRCNPJ ndo podera ser mais atendido.

Imagem 18 - Mensagem de Confirmacdo ao executar a funcionalidade de Excluir Conta.

'D| 14
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Ao confirmar a exclusao do cliente, o atendimento sera finalizado, direcionando o
cobrador para a tela inicial. O CPF/CNPJ excluido ndo estard mais disponivel para
realizar nenhum atendimento e consecutivamente nenhuma cobranca, seus dados
sensiveis serdo anonimizados no banco de dados, permanecendo somente
informacgodes histdéricas sem nenhum vinculo com o CPF/CNPJ.

Por questdo de auditoria e rastreabilidade, sera incluida a informagao desta operacao
como um historico de cobrancga, visivel somente no banco de dados através da tabela
gid_hist_cob.

Caso o cliente possua cobranca(s) aberta(s), o processo nao é realizado. Sera exibido
uma mensagem informando que o cliente possui cobranca(s) em aberto.

E|"|"o Utilize ESC para cancelar u

Cliente 34231422000 190 possui cobrancas em aberto!

Imagem 19 - Mensagem de Erro ao executar a funcionalidade de Excluir Conta devido ao cliente possuir cobranga(s)
aberta(s).
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